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DIRECTIVA PARA EL USO DE CUENTAS DE USUARIO DE LOS MODULOS
INFORMATICOS EN LA MUNICIPALIDAD DISTRITAL DE INDEPENDENCIA

L. EINALIDAD
Garantizar el control eficiente de los accesos 2 los diferentes Mddulos Informaticos

.:_éxistentes en la Municipalidad Distrital de Independencia.

. OBIETIVO o _ _ _
:":'__-D'ér 'a"t.:bhdc'ér los Iinéamierjtoé-y responsabilidades para el uso de las cuentas de

usuario de acceso a los Médulos Informaticos de la Municipalidad de Independencia

W BASELEGAL

e Ley N° 27658.- Ley marco de modernizacién de la gestién del estado vy sus

- modificatorias.

R R @ “Ley N*27972. Ley 'O'fg'éh"ica:'ﬂe"Mu'ﬁi'cipa'lida'des, y sus modificatorias.
e ley29733.- Ley de proteccién de datos personales ¥ sus modificatorias.

e Resoludidn -de Contralon’é’éé‘rierai N°® 320'-'"2'006-CG; que aprueba las Normas de
.. Control Interno, que son de aplicacidn en las Entidades del Estado Peruana.

© - Resolucién Ministerial N° 041-2017-PCM, gque apruéba la “NTP-ISO/IEC
12207:2016-Ingenieria de Software y Sistemas. Procesos del ciclo de vida del
__'_:__software._l?aﬁ_E_dicién”. R SR

e Norma ISO/IEC 27000.- Conjunto de estandares internacionales sobre fa Seguridad
de [a informacién.

@ Norma ISO/IEC 27001.- Norma internacional que -permite -el aseguramiento, la

confidencialidad e integridad de los datos y de la informacién, asi como de los
sistemas que la procesan. - '

“e i Ordenanza N° 403-2019-M'DI,_' Reglamento de Orgénizécién ¥ Funciones (ROF).

V. ALCANCE N o
" La presente directiva serd de observancia obligatoria para todos los usuarios de las
diferentes unidades de Iz organizacidn que utilizan los Modulos Informaticos de la

‘Mitinicipalidad de Independencia.
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"DIRECTIVA PARA EL.USO DE CUENTAS DE USUARIO.DE LOS MODULOS
. - INFORMATICOS EN LA MUNICIPALIDAD DISTRITAL DE INDEPENDENCIA” :

. RESPONSABILIDAD i

° Gerencla Mumcrpal Es responsable de comumcar Ia presente “Directiva para el
Uso de Cuentas de Usuario de los Mddulos Informaticos en Iz Mummpalldad de

Independencia”,

¢ La Gerencia de Tecnologias de Informacidn. y ‘Comunicaciones: Es responsable,

velar por el cumplimento de presente directiva.

> Subgerencia de Innovacién vy Desarroilo tecnofoglco Es responsable de bnndar

informacién y formatos para Ia creacién de cuentas de usuario,

=  Subgerencia de Recursos Humanos: Es responsable de notificar 2 la Subgerencia
de Innovacién y Desarroilo Tecnolégico cuando el personal adm_ini_strati\{_g cuimina

su vinculo laboral con Iz entidad.

@ Subgerencia de Logistica: Es responsable de comunicar 3 I3° Subgerencra de
innovacién y Desarrol!o Tecnologlco cuando el personal de locacién de servicios

deja de brindar sus serwcnos ala entldad

® Funcionarios: Son responsables de Ia solicitud de creacidén de cuentas de usuario

Para el personal de locacién de servicios y de todas las actrwdades que se realicen

con la cuenta asignada.

Usuarios: Son responsables de todas las z¢ciones ejecutadas con la cuents gue se

les ha asignado.

DISPOSICIONES GENERALES

a. Lla Subgerencia de Innovacién v Desarrollo Tecnologlco es la tnica encargada de '
crear, delfICaT Vi suspender las Cuentas de usuazrio de los Médulos Informaticos
dela Mummpahdad de Independenicia.

b. la Subgerencia de Innovacién y Desarrolio Tecnolégico debe velar. por la

proteccidn de los datos personales brmdados por Ios usuarios al momento de la

creacion de Jas cuentas de usuario.

¢. Para todo médulo de gestién de informacién de la Municipalidad de

independencia, el Usuario poseers cuentas personzles que o identifique

Av.Tlpac Amaru km. 4.5 — ]ndependenc;a www, munundependencia.gob.ge



FAUNICIPA LDAD DE
IN QEFENﬂENCIA

DIRECTIVA N° 003-2021-GM- -MDbt
“DIRECTIVA PARA EL-USO DE CUENTAS DE USUARIO DE LOS MODULOS
INFORMATICOS EN LA MUNICIPALIDAD DISTRITAL.DE IN DEPENDENCIA”

VIE.

univocamente en relacron a las actividades que realice en la unidad de

" organizacion desu competenr:la designada por el funcionario a cargo.

DIiSPOSICIONES ESPECIFICAS

L. Creacién de cuentas de acceso
a) La asignacién de cuentas de accesos a funcronanos s& realizard de acuerdo a I3
funcién que desempefia, previamente la Gerenma de Secretaria General
deberd informar medlante Copia de Iz Resofucmn de designacién del
~funcionario a la'Sitb' Gerencia de’innovacién Y Desarrollo Tecnologlco sobre las
modificatorias reahzadas 1a cuenta del funcaonano sahente sera suspendida
‘de forma automatica.
' b) ‘Lacreacién de'la cuenta de usuario para el personal admlmstratlvo serd creadsa
dela sxgu:ente manera"' -
e En gl casg de’ personal admlmstratwo y/o operatrvo se les asignard sus
cuentas da'i usuano de acuerdo a Tas actiwdades que realice, la creacién de
~las cuentas se realizars mediante el Formulano de Solicitud de Cuenta de
i “Usuario - enviado por la Subgerenda de Innovacién y Desarrollo
~Tecnoldgico. ' _
e Enelcaso de la creac;on de cuenta de usuarios para Iocadores de servicios
“debe ser solicitado ¢ por el funcionario de la unldad de organizacion a través
de un documents ﬁsnco respetando el formato en\nado por Iz Subgerancia
de Innovacién y DesarroHo Tecnolog:co debrdamente firmado, asumiendao
l2 responsabilidad de Ia solicitud para el personal de locacién de servicio.
-} En esta solicitud se deberz especificar Jos datos persona[es del nuevo usuario:
¢ Apellidos y nombres
@ Tipoynumero de documento
© Cargo/Actividades =~
° Unidad de Organizacién
e Tipo de Solicitud
- Alta: Creacidn de cuentas de usuarios

- Baja: Suspensién de cuentas de usuario

Av, Tupac Amaru km. 4.5 - Independencua Www,.muniindependencia.sob.pe




TURICIPALIDAD DE
NOERENDENCIA

' _ DIREC"T"IVA N® 003-2021-GM-MDI e
- “DIRECTIVA. PARA ELUSO DE CUENTAS DE USUARIO DE LOS MODULOS
INFORMATICOS EN LA MUN!CIPALIDAD DISTRITAL DE INDEPEN DENCIA”.

_.Ima Jm..

- Actualizacién: Cambio de un:dad de orgamzacmn asignacion de otros
permisos
e Condicién Laboral
- CAS
- Empleados
- Qbreros
- Locédores de Servicios .

d) Los datos brlndados servirdn para ldentiﬁcar los.permisos que se le aSIgnara al
nuevo usuano - Asi mismo deberd lndlc:ar a.gué mdédulos informaticos requiere
accesos, ia asngnacmn de estos accesos serd evaluado - de acuerdo z Ia
condicién laboral vy cargo/actmdad de[ persenal- “(segin . formato
preestablec:do por el drea de lnnovacron y Desarrollo Tecnoldgico).

e} lLa creaaon .de cuentas de usuario lo .realizard el personal responsable vy
acreditado por la Subgerencia de lnnovacxon y Desarrollo Tecnoldgico,
medlante el Modu!o de Admmustracron de Usuarios.

f) La habxhtacnon de Ias cuentas de usuario de. algunos Mdédulos Informaticos
pueden requenr de algunos procedimientos adicionales para activarse; en tal
sent:do se le comunicarg al solicitante, a través de los medios de comunicacién
autorizados por la Subgerenma de Innovauon v Desarrolio Tecnolégico. Para

mayor segundad el USUEII"IO debera cambrar Inmediatamente la contrasefia aE

ingresar por primera vez al Modulo Informatlco. _
g) Toda cuenta de acceso a los Modulos Informéticos de la Municipalidad de
Independenicia, estard compuesta por un wsuario y una contrasefia. Los

Méddulos Informéticos con los que actuaimente se trabaja en nuestra entidad -
son los siguientes:

® Moddulo de Gestién Documental o

e Méddulo integral de Gestién Administrativa
°  Médulo Integral de Gestién Mummpa]

¢ Mddulo de Gestidn Ambiental

°  Module de Colas

e Mdéduio Vaso de Leche

®  Aplicative Fiscamovil
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Mddulo de Pianilias RS
Médulo Integrado de Seguridad Ciuda_c_i_ana :
Modulo CIAM R
LIBRO DE RECLAMACIONES - PORTAL WEB.
QUEJAS Y RECLAMOS - PORTAL WEB. .

2. Contrasefias de cuentas de usuario

a) Los usuarios que tienen. asignada Una..cuenta de-acceso a los Mddulos

Informdticos de la Municipalidad de Independencia deben mantener su clave

en secreto vy no deben compartiria con nadie. . ..

b} Se recomienda .cambiar iz contrasefia ‘cada .90 dias o trimestralmente y

considerar los siguientes criterios para, un nivel de seguridad apropiado:

Q

L]

-]

longitud de al menos.de 8 caracteres ..

Contener caracteres tanto en maydsculas como en mintsculas.

Puede tener digitos y caracteres especiales como =1 %5 1,8, = + ete.
Procurar construir contrasefias que sean ficiles de recordar o deducir para
el usuario a cargo de fa cuenta de usuario

No debe coincidir con: el nimero de DNl fecha de cumpleanos nombres
de personas o palabras escritas aI reves

Todas las contrasenas deben ser tratadas como lnformacmn confidencial.

Cambiar inmediatamente cuando se ha detectado que alguien ha {ogrado';': 3

capturaris contrasena

Las contrasefias no deben ser comumcadas mediante servicios deii._' i

mensajeria electrénica instantanea ni \na telefomca

Los usuarios no deben usar la misma contrasefia para acceso a cuentas de
la Municipalidad que para otro tipo. de accesos no relacionados con Ia
Entidad (por ejemplo, cuentas de correo personal, Redes Sociales, etc.).

No deben almacenarse las contrasefias en libretas, agendas, post-lt hojas
sueltas, etc. 'Si se requiere el respaldo de las contrasenas en medio
impreso, el documento generado d_eb_er_a_s_g; g.:nico y bajo resguardo.

Evitar en lo posible ingresar desde computadoras que no le corresponden

a su unidad de organizacién.
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No proporcionar la contrasefia a otras personas; si adin es necesario hacer
esto; es responsabilidad absoluta del que otorgd la contrasefia de todas las
operaciones que se realicen con la cuenta de usuario dentro del Sistema.

® Se evitara el activar o hacer uso de la utilidad de “Recordar Contrasefia” o

“Recordar Password” de las aplicaciones.

5. Reinicio de contrasefias

-a)

El reinicio de la ‘contrasefia se realizard cuando ocurriera cualguiera de las
siguientes situaciones:”

o Elusuario ha olvidado 1a contrasefia:

b) “Los usuarios que hayan olvidado sus contrasefias deberan solicitar a través de

tna -incidencia-en ‘81 Médulo de Gestidn ‘Documental, en caso de no tener

acceso, debe comunicarle al funcionario résponsable del drea para que realice

~dicha solicitud.

¢~ Se ha detectado que €l Sistema ha side Vilnerado ¥ fas cuentas de usuario

- 2stdn en riesgoi i

Responsabnhdades de los Usuarlos

c}

Cada usuario es responsable dnico de todas Ias acc:ones ejecutadas con la

cuenta que se le ha aSIgnado

El uso dela cuenta cle usuario es responsablhdad de la persona a la que estd

' asugnada En el caso de fas cuentas aﬂgnadas al personal locador de servicio, el

responsable serd el funcionario de la unidad de organizacién.

El usuario no debe compartir su cuentz de acceso con otras personas:

compafieros de trabajo, amigos, familiares, etc.

“Los usuarios $oR responsab!es de velar por la segundad de las contrasefias

seleccionadas por ellos mismos parz el uso de los distintos Médulos

“informéticos dé & entldad
_ Blb‘qn.ieo', desacﬁvac'ién_'_;q f_s_uspensién de cuenta de usuario

5.1 Bloqueo v suspenswn de cuenta de usuarm '

a) Se bloquearan las cuentas cuando el personal es cambiado de unidad de

arganizacién drea. En tal sentido, cuando Ia Sub Gerencia de Recursos
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Humanos, aplica ia rotacidén de drea al trabajador, debers informar a ia
Sub Gerencia de Innovacién y Desarrollo Tecnoldgico para realizar el
bloqueo de SUs cuentas. Para la reactivacién de la cuenta en la nueva drea
asignada, serd necesario realizar la solicitud mediante el formato de
cuenta de usuario, este debe ser solicitado y debidamente firmado por el

funcionario responsable del drea asignada.

- 'b) " Si'se detecta o sospechz que la actividad de Una cuenta de usuario puede

comprometer la integridad y seguridad de la informacién, el acceso a dicha
cuenta serd suspendido temporalmente Yy serd reactivada séio después de
haber tomado las medidas necesarias a consideracién de la unidad de

-/Organizacidn

5.2, Desactivacién de cuentas de Usuario

. Toda cuenta de usuario serd desactivada de la siguiente manera:

)

Funcionarios: La Gerencia de Secretaria General comunica mediante una

Resolucién de Alcaldia que se da por concluida la designacién del funcionario,

Ia Subge_rencia de Innovacién y Desarrollo Tecnolégico proceders a dar de baja

. 8 las cuentas de usuario asighadas al funcionario de manera inmediata.

_LAs, 'E_mpleadds y__Obygfbs:'-Una vez que el personal culmina su vinculo lzboral

..con la Entidad, la Subgerencia de Recursos Hurmanos debers comunicar z la

| ._: )

d)

Subgerencia de Innovacién y Desarrollo Tecnoldgico sobre [a baja realizada

. para desactivar_ la cuenta de usuario.

Loc'ado_res de Servicios_;_-_ Las cuentas de usuario asignadas a personal locador

de servicio serdn desactivadas luego de haber concluido el servicio prestado.

_ Para ello, la Subgerenciz de Logistica y el funcionario de la unidad de
_organizacion encargada deberd enviar la lista de aquellos trabajadores que ya

.o continuarédn brindando servicios a Ia entidad. Recordzr que este usuario fue

solicitado por el funcionario de la unidad de organizacion.
Toda cuenta de usuario que no registre actividad alguna por 45 dias continuos
(calendario), serd desactivada {bioqueada) de manera automitica por el

personal responsable y acreditado de Ia Subgerencia de Innovacién vy

Desarrollo Tecnolégico.
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VIl  DISPOSICIONES TRANSITORIAS
a. Las solicitudes de creacidn de usuarios no 's'era'n' admitidas mediante mensajeria
WhatsApp v/c llamadas telefénicas, ya que no constltuyen un mecanismo forma|

al proceso de’ creacuon de cuentas

b. Los formatos para la creacion de cuentas de usuario, en sus dlitimas versiones y/o
modificatorias, estardn disponibles €n_un.recurso compartido: (drive) para todos

las funcionarios a través de su correo institucional. ...

[X.  DISPOSICIONES FINALES.
a. La Subgerenciz de Innovacién y Desarrollo Tecnoldgico debe brindar informacién
relacionada a la creacién de las cuentas de usuario a todas Ias umdades de
organizacidn de la Municipalidad de [ndependenma

b. La Subgerencia de innovacién y Desarrolio Tecno[oglco brindéra" el Fo'rmulario de

Solicitud de Cuenta‘de Usuario para los dlfereﬂtes Modu[os Informatlcos de la
Municipalidad de independencia. - '

¢. La Subgerencia de Innovacién y Desarrolio Tecnolégico brindafé gufas répidas dela
funcionalidad de los Médulos Informatlcos v reallzara una capacrcamon cada
quincena. Para ello, el func:onarao de la unldad de orgamzacton debe | enwar un

documento hasta el 10 de cads mes con la Ilsta de los usuarios que partlcrparan en

dichz capacitacidn.

d. Llas gulas répidas de induccidn z las “herramientas adrhihisfré’tivas estaran
disponibles dentro de cada médulo y también ‘dentro del %échréo compartido
{drive). o

e,

En el caso que la Subgerencia de innovacidn y Desarrollo Tecnoldgico desestime Ja

creacidn de una cuenta de usuario, solicitard a la unidad de organizacidn

solicitante un documento justificando la necesidad de la cuenta de usuario.
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Eotic oo
s
)-8 ANEXO
Solicitud de gestion de usuaric
: MUNICIPALIDAS CE
EORMULARID BE SOUCITUD DE CUENTAS DE USUARIA INDEPENDENCIA.
Unigad
Drgmic:
Fung . Betolemimizade
Funciosaris L ‘ﬂ Lo Mgy
Oficim 2 _lioevama s omasan s s ey
REBTIRL 2 "X 105 MGKNIos SUE RERUIRIE. S 1o Poe o s 2]
personat
Nee | ApPaene | Apmaere | Mompre ot Carpe- Puast NI?::I,T D::&T" AW :{;’;’; RGN | Dart papmreas ::’_:‘m sec ;’;‘L
1
- 2
- - <
8 3
E E
7
E)
- s
B | | |
oo
1. 5 funcioncgo e da fg $etuc v f ideet oo I inf Z Rica
2. Tode solicied de tventa de sierio serdevak por iz Sub &t de Inpovscicn y B ks’ {opi "G4 ies artividodes def parsonct,
5. B &f coso de i gnodas of ! tarcarc, o b i &l funzionaric def dren
<. La clove denetory ol sisteme dedert ser modEficade upver el su coratn da ssiars.
S, Toda cuaria G2 ituonc g naregﬁtmmwmdmawdssdbs uas, Sers oy fuade hosts que & funek solicite su
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